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1. Alcance

Grupo de Inversiones Suramericana S.A, en adelante, (“Grupo SURA”) con el NIT.811012271-3,
con domicilio principal en la direccién Carrera 43A # 5A — 113 en Medellin, Colombia, reconoce
la importancia de la seguridad, privacidad y confidencialidad de los Datos Personales de sus
accionistas, inversionistas, empleados, proveedores, aliados y en general de todos sus grupos
de interés respecto de los cuales ejerce tratamiento de informacién personal, por lo que en
cumplimiento de las disposiciones constitucionales y legales, adopté la presente POLITICA
PARA LA PROTECCION Y EL TRATAMIENTO DE DATOS PERSONALES.

En esta Politica se describen los lineamientos que se llevaran a cabo, para proteger los Datos
Personales de los titulares de la informacién y realizar un debido tratamiento de estos. Los
lineamientos seran aplicables de manera transversal a todos los procesos que sean ejecutados
por Grupo SURA y Fundacién SURA. En el caso de Inversiones y Construcciones Estratégicas
S.A.S., solo tendra aplicacién cuando esta sociedad llegue a realizar algun tipo de tratamiento
de Datos Personales.

Las demas Companiias del Grupo Empresarial SURA definiran sus propias politicas, atendiendo
sus obligaciones normativas propias.

Grupo SURA se basarad en la autorizacién otorgada por el titular y tomarad en cuenta las
finalidades expresamente informadas.

Asi mismo, Grupo SURA en desarrollo de su actividad y gestiéon, y con el fin de brindar
colaboracién empresarial entre las empresas del grupo, durante la ejecucién de sus actividades
podré efectuar el tratamiento de Datos Personales de forma conjunta con las entidades que
pertenezcan o llegaren a pertenecer al Grupo Empresarial SURA o al Conglomerado Financiero
SURA - Bancolombia, para los efectos expresamente autorizados por el titular de los datos.
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2. Identificacion del responsable

Cuando el tratamiento de datos se realizado por Grupo SURA, los datos del responsable seran
los siguientes:

Razén Social: Grupo de Inversiones Suramericana S.A

Nit: 811012271-3

Domicilio: Carrera 43A # 5A — 113 en Medellin, Colombia
Correo de atencién para el ejercicio de los derechos del titular:
autorizacionesdp@gruposura.com.co

Teléfono de contacto: 604 4443607

Cuando el tratamiento de datos se realizado por la Fundacién SURA, los datos del responsable
seran los siguientes:

Razén Social: Fundacion SURA

Nit: 890910471-1

Domicilio: Carrera 43A # 5A — 113 en Medellin, Colombia
Correo de atencion para el ejercicio de los derechos del titular:
autorizacionesdp@gruposura.com.co

Teléfono de contacto: 604 4443607

3. Definiciones

Se tendran en cuenta las siguientes definiciones para los efectos de la presente politica:

e Autorizacion: es el consentimiento previo, expreso e informado del titular de la
informacién para llevar a cabo el tratamiento de datos personales.

e Aviso de privacidad: es la comunicacién verbal o escrita que tiene como fin el informar
altitular de los datos sobre la Politica de Proteccién de Datos de Grupo SURA.

e Accionista: persona natural o juridica que sea titular de una o mas acciones de Grupo
SURA.

e Base de Datos: conjunto organizado de Datos Personales objeto de tratamiento.

e Causahabiente: es la persona que ha sucedido a otra, en razén a su fallecimiento
(también se pueden entender como herederos o legatarios).
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Cookies: archivos que se descargan en tu dispositivo cuando navegas por internet y
permiten a una pagina web, plataforma o aplicacién recordar tus acciones, preferencias
y mejorar la experiencia de navegacion.

e Dato Personal: cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

o Dato Publico: dato que la ley o la Constitucién determina como tal, asi como todos
aquellos que no sean semiprivados o privados.

e Dato Privado: es aquel dato que por su naturaleza intima o reservada sélo es relevante
para el titular de la informacién.

e Dato Semiprivado: es aquel dato que no tiene naturaleza intima, reservada, ni publica 'y
cuyo conocimiento o divulgacién puede interesar no sélo a su titular sino a cierto sector
o grupo de personas.

e Dato Sensible: es el dato que afecta la intimidad del titular o cuyo uso indebido puede
generar su discriminacion.

e Encargado del Tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realiza el tratamiento de datos personales por cuenta del
responsable del tratamiento.

e Politica de Proteccion de Datos: se refiere a la Politica de Proteccién de Datos de Grupo
SURA

e Responsable del Tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realiza el tratamiento de Datos Personales.

e Titular: persona natural cuyos datos personales son objeto de tratamiento.

e Transferencia de datos: tiene lugar cuando el responsable y/o encargado del
tratamiento de Datos Personales, ubicado en Colombia, envia la informacién o los Datos
Personales a un receptor, que a su vez es responsable del tratamiento y se encuentra
dentro o fuera del pais.

e Transmision de Datos: tratamiento de Datos Personales que implica la comunicacién de
los mismos dentro o fuera del territorio de la Republica de Colombia, con el objeto de
que un encargado realice tratamiento por cuenta del responsable.

e Tratamiento: cualquier operacién o conjunto de operaciones sobre datos personales,

tales como la recoleccién, almacenamiento, uso, circulacién o supresion.
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4.

Principios Rectores

En cumplimiento con lo dispuesto en el art. 4 de la ley 1581 de 2014 y de conformidad con el
desarrollo de su objeto social y como responsable del Tratamiento de los Datos Personales,
Grupo SURA aplicara los siguientes principios que constituyen las reglas basicas a sequir en la
recoleccién, manejo, uso, tratamiento, almacenamiento y legitima circulacién de los Datos
Personales:

Principio de Legalidad: el Tratamiento de Datos Personales es una actividad reglada que
se rige por la Ley Estatutaria 1581 de 2012, el Decreto 1377 de 2013 y demas normas
que las complementen, modifiquen o deroguen.

Principio de Finalidad: El Tratamiento de Datos Personales que Grupo SURA realiza,
obedece a una finalidad legitima, licita e informada. Asi mismo, garantiza el derecho a la
autodeterminacién informativa de los titulares que suministran datos de caracter
personal.

Principio de Transparencia: Grupo SURA garantiza a las personas naturales titulares de
Datos Personales, que podran obtener en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le concierneny que estén almacenados
en sus bases de datos bajo los pardmetros establecidos en el articulo 21 del Decreto
Reglamentario 1377 de 2013. Asi mismo, informara de manera previa a su recoleccién
todos los Tratamientos que contemple hacer respecto de la informacién recolectada,
para que el Titular pueda autorizar o no la ejecucién de los mismos.

Principio de Seguridad: Grupo SURA tanto en su calidad de Responsable como de
Encargado del Tratamiento de datos de caracter personal, proporciona las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros, evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio de Libertad: el Tratamiento de los Datos Personales sélo puede ejercerse con
el consentimiento, previo, expreso e informado del Titular. Los Datos Personales no
podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato
legal o judicial que releve el consentimiento..
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e Principio de Veracidad o Calidad: la informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

e Principio de confidencialidad: todas las personas que intervengan en el Tratamiento de
Datos Personales que no tengan la naturaleza de publicos estan obligadas a garantizar
la reserva de la informacién, inclusive después de finalizada su relacién con alguna de
las labores que comprende el Tratamiento, pudiendo sélo realizar suministro o
comunicacién de Datos Personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la ley y en los términos de la misma.

e Principio de acceso y Circulacion Restringida: el Tratamiento de los Datos sélo podra
hacerse por personas autorizadas por el Titular y/o por las personas previstas en la ley.
Los Datos Personales, salvo la informacién publica, no podran estar disponibles en
Internet u otros medios de divulgacién o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados conforme a la ley.

5. Autorizaciones para el tratamiento de datos

En virtud de su naturaleza y objeto social, Grupo SURA recibe, recolecta, reqgistra, conserva,
almacena, modifica, reporta, consulta, entrega, transmite, transfiere, comparte y elimina
informacién personal, para lo cual obtiene la previa autorizacién del titular, de las cuales se
conservaran pruebas de manera adecuada, velando y respetando los principios de privacidad y
confidencialidad de la informacién. La autorizacién seré solicitada con el fin de que el titular de
la informacién otorgue su consentimiento previo, expreso e informado del tratamiento al cual
son sujetos sus Datos Personales.
Para garantizar lo anterior, cuando a través de cualquier operacién se incorporen Datos
Personales a las bases de datos de Grupo SURA, se pondrd a disposiciéon del tercero, una
clausula de autorizacién para el tratamiento de datos personales, la cual debera contener como
minimo lo siguiente:
e Eltratamiento al cual serdn sometidos los datos personales y la finalidad del mismo.
e Llaindicaciéon que sefiale que la respuesta a las preguntas es facultativa cuando se trate
de autorizacién para el tratamiento de datos sensibles o de nifios y adolescentes.
e Laindicacién del responsable del tratamiento de la informacién, asi como su direccién
fisica o electrénica.
o Los derechos que le asisten al titular de los datos personales.
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La autorizacién también podra obtenerse a partir de conductas inequivocas por medios fisicos
y/o electrénicos del titular del dato, las cuales permitan concluir de manera razonable que el
mismo otorgd el consentimiento para el tratamiento de su informacién y que permitan
identificar de manera clara la voluntad de autorizar el tratamiento.

Cuando se trate de informacién que se relacione con los siguientes tipos de datos, se tendran
las siguientes consideraciones especiales:

a) Datos sensibles
Para el tratamiento de datos sensibles, Grupo SURA informard al titular de los datos lo siguiente:

e Para el tratamiento de este tipo de informacién el titular no estd obligado a dar su
autorizacién o consentimiento.

e Seinformara de forma explicita y previa qué tipo de datos sensibles seran solicitados.

e Se comunicara el tratamiento y la finalidad que se le dara a los datos sensibles.

e Laautorizacién de los datos sensibles seré previa, expresa y clara.

b) Datos de nifos, nifas y adolescentes
Para efectos de cumplir lo anterior, Grupo SURA actuara de conformidad con lo siguiente:

e Se solicitara autorizaciéon del representante legal del nifio, nifia o adolescente previo
ejercicio del menor de su derecho a ser escuchado, opinién que serd valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto, a
efectos de realizar el tratamiento de sus datos personales.

e Se informara el caracter facultativo de responder preguntas acerca de los datos de
los nifios, nifias o adolescentes.

e Seinformara de forma explicita y previa cuales son los datos objeto de tratamiento y
la finalidad de este.

Grupo SURA. se asegurara de que el tratamiento de este tipo de datos se realice de conformidad
con los derechos de los nifios, nifias y adolescentes. En este sentido, se protegera su caracter
especialy velara por el respeto de sus derechos fundamentales, de acuerdo con lo dispuesto en
los articulos 5,6y 7 de laLey 1581 de 2012,y en los articulos 6 y 12 del Decreto 1377 de 2013,
y demas normas que los modifiquen o adicionen.

5.1 Casos en los cuales no se requiere autorizacion

Asi mismo, Grupo SURA informa a sus grupos de interés que, de conformidad con el articulo 10
de la Ley 1581 de 2012, la autorizacién del titular no serd necesaria cuando se trate de: 1)
informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial, 2) datos de naturaleza publica, 3) casos de urgencia médica o
sanitaria, 4) tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
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cientificos, 5) datos relacionados con el Registro Civil de las Personas y 6) bases de datos y
archivos que tengan por finalidad la prevencién, deteccién, monitoreo y control del lavado de
activos y el financiamiento del terrorismo.

5.2 Revocatoria de la autorizacion

Los titulares de la informacién, en ejercicio de los derechos consagrados en laLey 1581 de 2012
y la presente politica, podran revocar la autorizacién previamente otorgada para el tratamiento
de sus Datos Personales. Grupo SURA dispondra de los mecanismos necesarios para que la
revocatoria se reciba y procese de manera agil y oportuna, a través de los canales dispuestos
para el ejercicio de los derechos de los titulares definidos en el capitulo 9 de la presente politica.
Ademas, Grupo SURA pondra a disposicidén de los titulares los mecanismos necesarios para que
puedan darse de baja en caso de que no deseen recibir publicaciones y comunicaciones
electrénicas enviadas por la Compania. En caso de solicitar la revocatoria de la autorizacién de
sus datos personales, Grupo SURA analizara el requerimiento realizado y comunicara al titular si
esta revocatoria procede.

No obstante, no procedera la revocatoria de la autorizacién en caso de que el titulartenga algun
deber legal o contractual de permanecer en la base de datos que administra Grupo SURA

Las consultas y reclamaciones presentadas se tramitardan de acuerdo con los procesos y
procedimientos internos.

6. Finalidades del tratamiento

Las siguientes son las principales finalidades con las que Grupo SURA realiza el tratamiento de
los Datos Personales de acuerdo con el grupo de interés al que pertenecen:

a) Accionistas e inversionistas:

Dado que la negociacidon de los valores emitidos por Grupo SURA se realiza de manera
desmaterializada y a través de sistemas organizados como bolsas de valores o similares, Grupo
SURA no recolecta Datos Personales de los Inversionistas (entendido como cualquier persona
que haya adquirido valores emitidos por Grupo SURA). Sin embargo, como resultado de algunas
actividades adelantadas por la Compaiiia, es posible que se recolecten datos de esta naturaleza.
Los Datos Personales de las personas naturales que tengan la condicién de inversionistas se
considerara informacién reservada, pues la misma esta registrada en los libros de comercio y
esta sujeta a una proteccién especial por disposicidon legal. No obstante, la informacién seré
revelada en los casos establecidos por las normas del Cédigo de Comercio y las que regulan el
mercado publico de valores o en los eventos en que se cuente con la autorizacidén expresa del
titular.

Las finalidades son las siguientes:
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o Permitir el ejercicio de los derechos derivados de la calidad de accionista o
inversionista, facilitando que estos puedan ejercer los derechos politicos y
econdmicos establecidos en el Cédigo de Comercio, en el Decreto 2555 de 2010, y
en las demas normas aplicables a la materia.

e Enviar informacién de Grupo SURA, incluyendo invitaciones a eventos, boletines
trimestrales (presentacién de resultados), informe anual, y aquellas comunicaciones
relacionadas con las actividades que adelanta Grupo SURA.

e Realizar todas las gestiones necesarias tendientes a confirmar y actualizar la
informacién del accionista o inversionista.

e Emitir certificaciones relativas a la relaciéon del titular del dato con Grupo SURA, tales
como certificados de renta, de participacién accionaria, entre otros.

e Compartir los Datos Personales con las compaiiias filiales y subsidiarias de Grupo
SURA, para ofrecer productos y servicios. Estas compaiiias se podran consultar en el
Certificado de Existencia y Representacién Legal de Grupo SURA.

e Compartirinformacién con terceros aliados de la Compafiia para el ofrecimiento de
productos y/o servicios o el suministro de informacién comercial.

e Consultar los productos y servicios que el accionista tenga contratados con
companias filiales y subsidiarias de Grupo SURA, con el fin de ofrecer beneficios.

e Recibir informacién por parte de Grupo SURA respecto a campaias
comunicacionales, promocién de informacién, y demas comunicaciones necesarias
para mantener comunicado y enterado al accionista mediante: llamada telefénica,
mensaje de texto, correo electrénico o cualquier red social de integracién o
mensajeria instantanea, entre otros;

e Conocerlaubicaciény datos de contacto del accionista para efectos de notificaciones
con fines de seguridad y la entrega de obsequios o atenciones;

b) Proveedoresy aliados

Los Datos Personales de los proveedores de personas naturales y juridicas que sean
recolectados por Grupo SURA, seran utilizados con el fin de seleccionar, evaluar y ejecutar la
relaciéon contractual que pueda llegar a surgir entre las partes, buscando un mayor conocimiento
del proveedor, un mejor manejo de la informacién para la toma de decisiones, transparencia en
las relaciones, efectividad y eficiencia en los procesos.

Las finalidades para las cuales seran utilizados los datos personales de los proveedores son las
siguientes:

e Garantizar el correcto cumplimiento y ejecucién de la relacién contractual.
e Enviar invitaciones a contratar y hacer seqguimiento a las etapas precontractual,
contractual y poscontractual.
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e Analizary evaluar la idoneidad y competencias de los empleados del proveedor, en
los eventos en que por las caracteristicas del contrato asi se requiera.

e Enviar informacién de Grupo SURA, incluyendo invitaciones a eventos, boletines
trimestrales (presentacién de resultados), informe anual, y aquellas comunicaciones
relacionadas con las actividades que adelanta Grupo SURA.

e Emitir certificaciones relativas a su condicién de proveedor de Grupo SURA, tales
como certificados de retencién, cartas de recomendacién, entre otros.

e Compartir los Datos Personales con las companiias filiales y subsidiarias de Grupo
SURA, para ofrecer productos y servicios. Estas companfiias se podran consultar en el
Certificado de Existencia y Representaciéon Legal de Grupo SURA.

e Compartir informacién a otros proveedores con los que Grupo SURA desarrolle
actividades en cumplimiento de su objeto social, con las limitaciones y las reglas
establecidas por Grupo SURA.

e Realizar el proceso de vinculacién del proveedor o aliado con la Organizacién,
generando el desarrollo de los procedimientos internos, los cuales son de
relacionamiento, contables, financieros, comerciales, logisticos, entre otros.

e Administrar y verificar antecedentes comerciales, reputacionales y los riesgos de
lavado de activos y financiacién del terrorismo, asi como para detectar y/o prevenir
el fraude, corrupcién y otras actividades ilegales, por parte del proveedor o sus
empleados en relacién con la operacién de Grupo SURA.

¢) Empleados, candidatos y postulantes en procesos de seleccién y exempleados

El tratamiento de los Datos Personales de los empleados de Grupo SURA, tiene como finalidad
la gestidn de las relaciones laborales existentes y se sujetara a lo establecido en el contrato
laboral y ala presente politica, y solo podran ser utilizados en cumplimiento de la normatividad
laboral vigente, para el correcto desarrollo de las obligaciones derivadas del contrato laboral
celebrado entre las partes, o en los eventos en que se cuente con la autorizacién expresa del
titular.

e Permitir el ejercicio de sus derechos como empleado, establecidos en el Cédigo
Sustantivo del Trabajo y en las demas normas aplicables a la materia.

e Enviar informacién de Grupo SURA, incluyendo invitaciones a eventos, boletines
trimestrales (presentacién de resultados), informe anual, y aquellas comunicaciones
relacionadas con las actividades que adelanta Grupo SURA.

e Emitir certificaciones relativas a su condicién de empleado de Grupo SURA, tales
como certificados de ingresos y retenciones, constancias laborales, entre otros.

e Compartir los datos personales con las compaiiias filiales y subsidiarias de Grupo
SURA, para ofrecer productos y servicios. Estas compafiias se podran consultar en el
Certificado de Existencia y Representaciéon Legal de Grupo SURA.

Grupo de Inversiones Suramericana S.A.

Politica de Proteccién de Datos

Fecha ultima actualizaciéon: marzo de 2026. Pagina 10 de 19
Actualizado por: Gerencia de Asuntos Legales.

Aprobado por: Oficial de Proteccién de Datos.



Politica de Compaiiia S U ra O

e Compartir informacién con proveedores con los que Grupo SURA desarrolle
actividades en cumplimiento de su objeto social, con las limitaciones y las reglas
establecidas por Grupo SURA.

e Compartir sus datos personales con las autoridades (judiciales o administrativas)
nacionales o extranjeras cuando la solicitud se base en razones legales, procesales,
y/o tributarias.

e Compartirinformacién con terceros aliados de la Compafiia para el ofrecimiento de
productos y/o servicios o el suministro de informacién comercial.

e Consulta de sus datos en las listas internas de control, en cumplimiento de las normas
nacionales y politicas internas asociadas al riesgo de lavado de activos y financiacién
del terrorismo, asi como el cumplimiento con estdndares de ética e integridad
establecidos por Grupo SURA

e Para entregar su informacién a los fondos de empleados y fondos mutuos de
inversién a los cuales ha autorizado para conocer la misma.

e Elaborar y publicar piezas de comunicacién que pueden ser publicados en redes
sociales de la compaiiia, incluyendo videos o fotografias.

La informacién que Grupo SURA recolecta de los aspirantes o candidatos a cargos dentro de la
organizaciéon es tratada con la finalidad de realizar la evaluacién de ingreso y el proceso de
vinculacién del aspirante, es decir que su finalidad esté sujeta y se limita al proceso de seleccién
y, por tanto, su uso para fines diferentes esta prohibido.

Los datos correspondientes a personas cuya relacién laboral ha finalizado, se continuaran
almacenando para cumplir con las obligaciones que puedan derivarse en virtud de la relacién
laboral que existié conforme a la legislacién colombiana, o de los servicios que de acuerdo con
la relacion puedan llegar a prestarse, al igual que, proporcionar las certificaciones laborales que
sean solicitadas por el excolaborador o por terceros frente a quienes aquel adelante un proceso
de seleccion.

d) Voluntarios de Fundacion SURA

Los Datos Personales de las personas naturales que participen como voluntarios en las
actividades desarrolladas por Fundacién SURA seréan utilizados con el fin de gestionar y facilitar
su vinculacién al programa de voluntariado, coordinar las actividades en las que participen y
mantener una comunicacién oportuna sobre las iniciativas de Fundacién SURA.

e Las finalidades para las cuales seran utilizados los datos personales de los voluntarios
son las siguientes:
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e Enviar y publicar informacién de Fundacién SURA, incluyendo invitaciones vy
recordatorios de eventos, campafias, boletines e informes, a través de correo
electrénico, mensajes de texto, redes sociales, pagina web y demas medios de
comunicacién disponibles;

e Emitir certificaciones relativas a la relaciéon del titular del dato con Fundacién SURA;

e Compartir los datos personales con Grupo de Inversiones Suramericana S.A,, sus filiales
y subsidiarias, para que estas entidades comuniquen, publiquen y desarrollen las
actividades de Fundacién SURA. Estas compaiiias se podran consultar en el Certificado
de Existencia y Representaciéon Legal de Grupo SURA;

e Compartirinformacién con proveedores y otros voluntarios con los que Fundacién SURA
desarrolle actividades en cumplimiento de su objeto social.

e) Beneficiarios de los proyectos de Fundacién SURA

Los Datos Personales de los beneficiarios de los proyectos que adelanta Fundacién SURA seran
utilizados con el fin de gestionar la vinculacién del beneficiario al respectivo proyecto, realizar
el acompaiamiento y seguimiento necesario para el correcto desarrollo de la relacién, y
garantizar la adecuada prestacién de los servicios asociados al programa o proyecto del cual
sea participe.

Las finalidades para las cuales seran utilizados los datos personales de los beneficiarios son las
siguientes:

e Enviar y publicar informacién de Fundacién SURA, incluyendo invitaciones vy
recordatorios de eventos, campafias, boletines e informes, a través de correo
electrénico, mensajes de texto, redes sociales, pagina web y demas medios de
comunicacién disponibles;

e Emitir certificaciones relativas a la relaciéon del titular del dato con Fundacién SURA;

e Compartir los datos personales con Grupo de Inversiones Suramericana S.A,, sus filiales
y subsidiarias, para que estas entidades comuniquen, publiquen y desarrollen las
actividades de Fundacién SURA. Estas compaiiias se podran consultar en el Certificado
de Existencia y Representaciéon Legal de Grupo SURA;

e Compartir informacién con proveedores con los que Fundacién SURA desarrolle
actividades en cumplimiento de su objeto social.

e Consulta de los datos del beneficiario en listas internas de control, en cumplimiento de
las normas nacionales y politicas internas asociadas al riesgo de lavado de activos y
financiacién del terrorismo, asi como el cumplimiento con estdndares de ética e
integridad establecidos por Grupo SURA;
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e Realizartratamiento de datos sensibles, tales como historias clinicas y datos biométricos,
y compartirlos con entidades promotoras y prestadoras de salud vinculadas a Grupo
SURA, de manera temporal y con el Unico fin de facilitar la interaccién entre los
beneficiarios y dichas entidades;

o Acompaniiar, evaluar y asegurar el correcto desarrollo de la relacién entre el beneficiario
y Fundacién SURA.

f) Terceros que suministren informaciéon personal a Grupo SURA

La informacién recolectada de personas naturales que no se enmarquen en ninguna de las
categorias mencionadas anteriormente, serd protegida de acuerdo con lo establecido en la
presente politica, y su tratamiento comprende las siguientes finalidades:

e Enviar informacién de Grupo SURA, incluyendo invitaciones a eventos, boletines
trimestrales (presentacion de resultados), informe anual, y aquellas comunicaciones
relacionadas con las actividades que adelanta Grupo SURA;

e Emitir certificaciones relativas a la relacion del titular del dato con Grupo SURA;

e Compartir los datos personales con las compaiiias filiales y subsidiarias de Grupo
SURA, para ofrecer productos y servicios. Estas compafiias se podran consultar en el
Certificado de Existencia y Representaciéon Legal de Grupo SURA;

e Compartir informacién con proveedores con los que Grupo SURA desarrolla
actividades en cumplimiento de su objeto social, con las limitaciones y las reglas
establecidas por Grupo SURA

Grupo SURA les informa a todos los titulares que los datos recolectados directamente en los
puntos de sequridad de las sedes administrativas, edificios y otras instalaciones, que sean
suministrados en documentos del personal de seguridad, y los datos obtenidos de las
videograbaciones que se realizan dentro o fuera de las instalaciones de Grupo SURA,, se utilizan
con fines de seguridad de las personas, los bienes e instalaciones.

7. Informacion recolectada

Dependiendo de la relacién que el titular tenga con Grupo SURA, la informacién que se recopila
o almacena puede incluir lo siguiente:

e Datos generales tales como: nombres, apellidos, fecha de nacimiento, nimero y
tipo de identificacién, edad, estado civil, direccién, teléfono fijo, teléfono movil,
correo electrénico, comentarios, lugar de trabajo, cargo y nivel.
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e Datos particulares segun el tipo de relacionamiento con Grupo SURA: hoja de vida,
informacién laboral, informacién académica, informacién financiera, nacionalidad,
registros fotograficos, y todos los demas datos relacionados con la calidad de
accionistas, inversionistas, empleados o proveedores, segun aplique.

e Datos sensibles: datos biométricos y registros fotograficos.

8. Duracion del tratamiento de los Datos

Los datos suministrados de inversionistas, empleados, aspirantes y candidatos en procesos de
seleccién, y proveedores se conservardn durante el tiempo necesario y razonable para las
finalidades que se recogieron, incluso tras finalizar el vinculo, segun la normatividad vigente
para determinar las responsabilidades derivadas.

9. Atencion de Consultas, Quejas y Reclamos

Los titulares de la informacién cuando requieran realizar alguna consulta, queja o reclamo
podran hacer uso de:

a) Consultas

Los titulares, sus causahabientes o cualquier otra persona que pueda tener un interés legitimo,
podran solicitar que se les informe sobre los Datos Personales del titular que se encuentren
almacenados en cualquier base de datos de Grupo SURA. De acuerdo con lo anterior, Grupo
SURA, garantizara el derecho de consulta, ddndole a conocer la informacién personal vinculada
al titular, siempre que se acredite de manera idénea las condiciones legales que acrediten su
condicién de Causahabiente y el acceso a la informacion.

Asi mismo, las consultas que versen sobre temas de acceso a la informacién, constancias de la
autorizacién otorgada por el titular, usos y finalidades de la informacién personal, o cualquier
otra consulta relacionada con la informacién personal entregada por parte del titular, deberan
presentarse por medio de los canales habilitados por Grupo SURA, los cuales se encuentran
establecidos en el acapite de los canales de atencién de la presente Politica.

La consulta serd atendida en un término maximo de diez (10) dias habiles contados a partir de
la fecha de recibo de la misma.

Cuando no sea posible atender la consulta dentro del término previsto, se informara al
interesado, sefalando los motivos de la demora y la fecha en que se atendera la consulta, la
cual no superaré los cinco (5) dias habiles siguientes al vencimiento del primer término, de
conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012.
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b) Reclamos, correccién, actualizacién, supresion y revocatoria

Los titulares, sus causahabientes o cualquier otra persona con un interés legitimo, que considere
que la informacién contenida en alguna de las bases de datos de Grupo SURA deba ser objeto
de correccién, actualizacién o supresién o que adviertan un posible incumplimiento de los
deberes establecidos en la Ley 1581 de 2012 y sus decretos reglamentarios, podran presentar
un reclamo siguiendo con los requisitos del articulo 15 de la misma ley.

Requisitos para presentar un reclamo:

o Identificacién del titular o de quien estéd presentando la reclamacién, sefialando su
nombre y nUmero de identificacién.

e Describir el motivo del reclamo de forma clara y expresa, donde se establezcan los
hechos que originaron el mismo, presentando los documentos que pretenda hacer
valer.

e Acreditar el interés legitimo con el que actia quien presenta el reclamo y adjuntar,
en caso de ser necesarios, los soportes correspondientes

e Senalar el teléfono, la direccion fisica o electrénica a la que se deba notificar y
remitirse la respuesta de la solicitud.

En todo caso, si el reclamo estd incompleto se requerird alinteresado dentro de los cinco (5) dias
siguientes a la recepcién del mismo para que subsane las fallas. Si transcurridos dos (2) meses
desde lafecha delrequerimiento, sin que el solicitante presente la informacién requerida, Grupo
SURA. entenderéa que ha desistido del reclamo.

10. Canales de atencién de consultas, quejas y reclamos

Grupo SURA tiene habilitado para los titulares de los Datos Personales, los siguientes canales de
atenciéon para el ejercicio de sus derechos a conocer, actualizar, rectificar y/o suprimir, su
informacién personal.
e Oficinas fisicas: los titulares de la informacién pueden acercarse a la oficina de Grupo
SURA. Ubicada en Carrera 432 # 52 — 113 pisos 13, 14 y 15 y presentar su solicitud
dentro de los términos establecidos por la ley.
e Pagina web: a través de la pagina web https://www.gruposura.com/ "Escribenos".
e Correo de atencion para el ejercicio de los derechos del titular:
autorizacionesdp@gruposura.com.co
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11. Deberes de Grupo SURA

Grupo SURA como responsable de los Datos Personales almacenados en sus bases de datos,
se compromete a:

e Garantizar al titular el pleno y efectivo ejercicio de sus derechos.

e Solicitar y conservar copia de la autorizacién otorgada por el titular o prueba de ésta.

e Informaraltitular sobre las finalidades de la recoleccién, los usos de sus Datos Personales
y sus derechos en razén a la autorizacién otorgada.

e Conservar la informacién en condiciones de sequridad para prevenir su adulteracién,
pérdida, consulta, uso o acceso no autorizado.

e Garantizar que la informacién suministrada a terceros o encargados del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacién que tenga algun tercero o encargado, respecto de todas las
novedades en relaciéon con los datos suministrados y adoptar las medidas necesarias
para que la informacién esté actualizada.

e Rectificar la informacién cuando tome conocimiento de que es incorrecta.

e Velarpor que los terceros y/o encargados del tratamiento de la informacién personal de
la cual es responsable Grupo SURA, cuenten con medidas y politicas efectivas para
garantizar el adecuado tratamiento de dicha informacién. Asimismo, les exigira
el compromiso de acogerse y dar aplicacién a lo previsto en la presente Politica de
Tratamiento Datos Personales y demas lineamientos establecidos por Grupo SURA o
certificar que sus politicas internas

e Eneste sentido, los terceros y/o encargados deberan adoptar las medidas y condiciones
de seqguridad y privacidad para los datos personales que sean compartidos con
estos, cuando menos al mismo nivel de proteccién adoptado por Grupo SURA.

e Darle tramite a las consultas y reclamos formulados de conformidad con lo previsto en
la presente Politicay en la Ley.

e Informar a la autoridad de proteccién de datos cuando se presenten violaciones de
sequridad y existan riesgos en la administracién de la informacién de los titulares.
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12. Oficial de Protecciéon Datos Personales

El Gerente de Asuntos Legales de Grupo SURA actiia como Oficial de Proteccién de Datos 'y
estd encargado de fomentar la proteccién de la informacién y los datos personales al interior
de la Compaiiia, podra ser contactado a través del correo electrénico
autorizacionesdp@gruposura.com.co

13. Relacionamiento con terceros y/o encargados

En desarrollo de esta Politica y las disposiciones internas para el manejo adecuado de Datos
Personales, Grupo SURA velara porque los terceros con que se vincule o con los que establezca
relaciones comerciales, laborales o alianzas, adecuen sus conductas al régimen de proteccién
de Datos Personales en Colombia.

En atencién a lo anterior, Grupo SURA, sin perjuicio de toda la documentacién, modelos y
medios previstos para la solicitud de la autorizacién para el tratamiento, los avisos de privacidad,
registros y coberturas contractuales y/o legales, podra solicitar a terceros y/o encargados
informacién idénea y pertinente para verificar y observar el cumplimiento de las disposiciones
contenidas en la presente politica y en el régimen de proteccién de datos personales en
Colombia.

En este sentido, Grupo SURA podra solicitar a terceros y/o encargados que acrediten de manera
previa, durante o de forma posterior a la relacién que los vincule, el cumplimiento de los
requisitos del régimen de proteccién de Datos Personales. Para tales efectos, podra solicitar una
revision y supervisién de forma eventual o periddica, del cumplimiento de los requisitos legales
y/o contractuales, mediante evidencias o soportes de la gestidn, realizar visitas a las
instalaciones del tercero, entre otras actividades que podrdn coordinarse para validar el
cumplimiento.

14. Transferencia y transmisiéon de Datos Personales

Con el propésito de brindar un mejor servicio y para ejecutar las finalidades descritas en esta
politica, los datos personales recolectados podran ser transmitidos a servidores alojados en
paises extranjeros, en condiciones de seqguridad que garantizardn el cumplimento de lo
estipulado en la Ley 1581 de 2012 y en el Decreto Reglamentario 1377 de 2013.

Grupo SURA estd comprometido con verificar el nivel de los estdndares de proteccién y
sequridad del pais receptor de la informacién personal, realizar la declaracién de conformidad
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(cuando aplique) y suscribir contrato de transferencia u otro instrumento juridico que garantice
la proteccién de los Datos Personales objeto de transferencia.

La Compania verificard si la Superintendencia de Industria y Comercio ha incluido al pais
respectivo en la lista de paises que ofrecen un nivel adecuado de proteccién de datos o revisara
la normativa vigente en el pais receptor de la informacién, para determinar si se cuenta con las
condiciones idéneas para garantizar niveles adecuados de seguridad para la informacién objeto
de transmisién o transferencia.

15. Registro de la Bases de Datos

De conformidad con lo dispuesto en el Decreto 886 de 2014, las bases de datos gestionadas
por la Compania seran inscritas en el Registro Nacional de Base de Datos, plataforma de la
Superintendencia de Industriay Comercio de Colombia antes del 31 de marzo de cada afioy de
igual manera, se tendra la obligacién de actualizar el registro en caso de alguna modificacién o
actualizacién de las bases de datos registradas en la plataforma.

16. Cookies

Grupo SURA en aras de mejorar su servicio en el sitio web, plataformas y aplicativos digitales,
utiliza cookies propias y de terceros con el fin de optimizar la experiencia de nuestros clientes y
usuarios, obtener informacién estadistica, presentar contenidos y publicidad relacionados con
las preferencias de los usuarios cuando naveguen.

La informacién que se recopila mediante las cookies se encuentra cifrada y no ser utilizada para
identificar y/o revelar la informacién del usuario. El usuario puede deshabilitar el uso de las
cookies en la configuraciéon del dispositivo o equipo.

17. Politicas y lineamientos complementarios

En virtud, de la presente politica, Grupo SURA podra desarrollar manuales sobre aspectos
especificos, asi como lineamientos, directrices y circulares orientados a su implementacién,
siempre que sean consistentes con el marco normativo y esta politica.

18. Plan de formacion

Grupo SURA deberad adelantar programas de formacién dirigidos a los empleados que
participen en los procesos de tratamiento de Datos Personales, con el fin de generar consciencia
sobre sus responsabilidades y los procedimientos a los que deben apegarse para tratar la
informacién de los grupos de interés y asegurar su proteccién. Estas formaciones podran
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extenderse a los proveedores que realicen tratamiento de los Datos en nombre de Grupo SURA,
en caso de ser necesario.

19. Auditorias

Grupo SURA podréa desarrollar auditorias a los procesos establecidos para el tratamiento de los
Datos Personales de sus grupos de interés, de manera que se pueda verificar su adecuado
cumplimiento o identificar oportunidades de mejora que permitan fortalecer los esquemas de
proteccion a la privacidad que ha dispuesto. Estas auditorias podran ser desarrolladas
internamente o a través de consultores externos.

20. Vigencia y modificaciones de la Politica

La presente Politica de Tratamiento de Datos Personales empieza a reqir a partir de la fecha de
su aprobacioén.

De igual manera, puede ser modificada en cualquier momento con el objeto de adaptarla a
nuevas practicas que se desarrollen o a novedades legislativas o jurisprudenciales en la materia.
Cualquier actualizacién se pondréa a disposicién de los titulares de la informacién personal en la
pagina web https://www.gruposura.com.co, o en cualquier otro medio que se considere
pertinente, indicando la fecha de entrada en vigor de la correspondiente modificacién o
actualizacién, segun sea el caso.

La Gerencia de Asuntos Legales es la responsable de la actualizacién y divulgacién de la Politica
de Proteccién y Tratamiento de Datos Personales. Cualquier cambio que se haga a estos debera
ser aprobado por la junta directiva de la Compaiiia

Finalmente, cada una de las areas de Grupo SURA que tenga acceso a Datos Personales de
terceros debera conocer la presente politica y es responsable de garantizar el ejercicio de los
derechos de los titulares con relacién a su informacién.
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